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»Egy honap - egy téma a biztonsagos internethasznalatért”,
az Orszagos Renddr-fOkapitanysag blinmegeldz¢ési felhivasa

A mobileszk6zok biztonsaga

A mobileszkdzok (okostelefonok, tabletek) jelentésen megkonnyitik mindennapjainkat. Mivel nem
csak otthon vagy a munkahelyiinkdn hasznaljuk, ezért nagyobb a kockazata, hogy illetéktelen kezekbe
kertilnek. Bizalmas és személyes adatokat tarolunk rajtuk, igy elvesztésiik vagy ellopasuk esetén az
illetéktelen személyek hozzaférhetnek az eszk6zon tarolt e-mailekhez, tizenetekhez, fényképekhez,
videokhoz, személyes és bankkartya adatokhoz, valamint banki és kozosségi oldalak bejelentkezési
adataihoz. A jogosulatlan hozzaférésb6l adodo kockazatok elkeriilése érdekében gondoskodjunk
mobileszkozeink megfeleld védelmérdl!

KEPERNYOZAR

Ha az eszkoziink illetéktelen személy kezébe keriil, megfelelé védelem hianyadban nagyon konnyen
hozzaférhet adatainkhoz. Ennek megeldzésére a legegyszeriibb, ha bekacsoljuk az automatikus
képernydzarat, igy ha nem hasznaljuk az eszkozt, az elore bedllitott 1d6 utan a képernydzar
automatikusan bekapcsol. A feloldasa torténhet jelszo beirdsaval, pontokat Osszekotd minta
lerajzolasaval, vagy ujjlenyomattal. Amennyiben az eszkézben van SIM kartya, ahhoz is kapcsoljuk
be a PIN kodot!

TAVOLI FELUGYELET BEALLITASA

A tavoli feliigyelet haszndlata esetén — amennyiben az eszkdz be van kapcsolva és csatlakozik az
internethez — lehetéség van az eszkoz helyének térképen torténé megjelenitésére, illetve sziikség
esetén az eszkozon tarolt felhasznaldi adatok és beallitasok torlésére. Az ehhez sziikséges alkalmazas
az alkalmazasboltbol letdlthetd.

FRISSITESEK ES BIZTONSAGI BEALLITASOK

Frissitse mobileszkdzei operacids rendszerét, az erre vonatkozo figyelmeztetést kdvetden minél
hamarabb! Az alkalmazasok esetében engedélyezze, hogy automatikusan frissitsék magukat! A
frissitések kritikus biztonsagi réseket javithatnak. A ki nem javitott hibakat a hackerek kihasznalhatjak
rosszindulati programok telepitésére, bizalmas adatok megszerzésére. Ha nem hasznalja a wifit vagy
a Bluetooth-t, kapcsolja ki ezeket, igy is korlatozhatja az eszko6z illetéktelen elérését!




ADATOK BIZTONSAGA

A mobileszk6zokon tarolt adatokhoz nem csak az eszkdz megszerzésén keresztiil lehet hozzajutni.
Sok alkalmazas menti és szinkronizalja az adatokat (fajlokat, beallitdsokat, jelszavakat) valamilyen
online tarhelyre (masnéven felhébe).

Ez akér hasznos is lehet, hiszen az eszkoz elvesztése vagy ellopasa esetén az adatok nem vesznek el,
azok a felh6bdl elérhetdek. Fontos azonban, hogy a szinkronizacié csak a tudtunkkal és
belegyezésiinkkel torténjen. Ha nem tartjuk sziikségesnek az adott alkalmazasban az adatok
szinkronizalasat, akkor azt tiltsuk le!

BIZTONSAGOS ALKALMAZASOK

A mobileszk6zokon futd alkalmazasok — a résziikkre biztositott engedélyektdl fliggéen —
hozzéaférhetnek a személyes adatokhoz, fajlokhoz, fényképeket, videdkat, hangfelvételt készithetnek,
ezeket tovabbithatjak az alkalmazas készitdinek. Az alkalmazasok biztonsagos hasznalata érdekében
célszerli az alabbi ajanlasok betartasa.

» Mobilalkalmazasokat mindig a hivatalos alkalmazas-aruhazbol t6ltstink le! Ellendrizziik, hogy az
eredeti alkalmazasrol van-e sz6! A biinzOk hasonldé neveket hasznalnak, hogy megtévesszék a
felhasznalokat.

» E-mailben, lizenetben kapott linkrél ne toltsiink le alkalmazasokat!

= Letoltés el6tt ellendrizziik az alkalmazas és a gyartd értékelését is! Szanjunk ra id6t és olvassuk el
a felhasznalok véleményét! Ha rossz értékelést kapott az alkalmazés, ne toltsiik le! Valasszunk
olyan alkalmazast, amit sokan toltdttek le és pozitiv értékeléssel bir!

= Ellendrizziik, hogy milyen engedélyeket kér az alkalmazés! Ha nem tartjuk sziikségesnek, akkor ne
toltsiik le (pl. navigacids és térkép programoknak sziikségiik lehet hozzaférni a telefon helyzetéhez,
de zenelejatszonak mar nem)!

BIZTONSAGOS HASZNALAT

= A bongészobe ne mentse el a felhasznaloi nevét, jelszavat! Hasznaljon jelszokezeld alkalmazast!

= A bongészében megjelend figyelemfelhivasok (az eszkoz fertdzott, toltson le virusirtdt, az eszkoz

elavult, frissitse) célja, hogy valamilyen kartékony programot telepitsen az eszkozre. Ilyen esetben
ne toltson le semmit, és zarja be a bongészot!
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